委託先における個人情報の取扱いに関する特記仕様書

１　本特記仕様書の趣旨等
（１）本特記仕様書は、個人情報の取扱いに係る業務を外部に委託する場合において、委託先において遵守すべき義務等について定めるものである。
（２）本特記仕様書は、これが添付される本契約に係る契約書、契約約款、仕様書その他の契約書面と一体を成すものである。
（３）本特記仕様書の記載内容が他の契約書面の記載内容（個人情報の取扱いに係る部分に限る。）と相違するときは、個人情報の取扱いに当たって満たすべき最低限度の基準として、本特記仕様書の記載内容を優先して適用する。
（４）本特記仕様書における用語の意義は、次号及び第６号の用語を除き、個人情報の保護に関する法律（平成１５年法律第５７号。以下「法」という。）及び行政手続における特定の個人を識別するための番号の利用等に関する法律（平成２５年法律第２７号。以下「番号法」という。）において使用する用語の例による。
（５）本特記仕様書において「甲」とは流山市を、「乙」とは委託先をいう。
（６）前号の規定にかかわらず、第１１項の規定により２以上の段階にわたる委託をする場合における当該段階ごとの本特記仕様書において、「甲」とは流山市をいい、「乙」とは当該段階ごとにおける委託先をいう。

２　契約当事者の責務
　　本契約の当事者は、法を遵守して本契約を履行する。次の各号に掲げる場合は、当該各号に掲げる規程についても同様とする。
（１）特定個人情報又は情報提供等記録を取り扱う場合　番号法第３０条第１項又は第３１条第１項の規定により一部の規定が適用されず、又は読み替えて適用される場合における法及び番号法
（２）ネットワーク及び情報システムにより個人情報を取り扱う場合　流山市情報セキュリティポリシー（平成１５年４月２８日策定）及びその実施手順

３　個人情報の保有の制限
　　乙は、本契約の履行に当たっては、その業務に関して知り得た個人情報を本契約の目的の達成に必要な範囲を超えて保有してはならない。

４　不適正な利用の禁止
　　乙は、本契約の履行に当たっては、違法又は不当な行為を助長し、又は誘発するおそれがある方法により、その業務に関して知り得た個人情報を利用してはならない。

５　適正な取得
　　乙は、本契約の履行に当たっては、偽りその他不正の手段により個人情報を取得してはならない。

６　正確性の確保
　　乙は、本契約の目的の達成に必要な範囲内で、その業務に関して知り得た個人情報が過去又は現在の事実と合致するよう努めなければならない。

７　安全管理措置
　　乙は、本契約の履行に当たっては、その業務に関して知り得た個人情報の漏えい、滅失又は毀損（以下この項において「漏えい等」という。）の防止その他の当該個人情報の安全管理のために必要かつ適切な措置として、少なくとも次に掲げる措置を講じなければならない。
（１）管理責任者（本契約の履行に当たって委託先が保有することとなる個人情報の管理に関する責任者をいう。以下同じ。）及び必要に応じて作業段階ごとの作業責任者を定めて、内部における個人情報の取扱いに係る責任の所在を明確にしておくこと。この場合において、管理責任者（作業責任者を定めた場合は当該作業責任者を含む。）を定めたときは、その旨を甲に届け出なければならない。
（２）個人情報の取扱状況の把握を可能とするため、内部において次に掲げる事項を書面（電磁的記録を含む。以下同じ。）にて記録しておくこと。ただし、管理責任者が委託を受けた業務の個人情報の取扱状況を常時把握することができるときは、この限りでない。
　　ア　甲から個人情報の提供を受けた記録（記録項目（氏名、住所、生年月日等をいう。以下同じ。）、受領日、受領者氏名等）
　　イ　本契約の履行に当たり乙自ら収集する個人情報の記録（記録項目及び収集開始日等）
　　ウ　個人情報の複製又は複写（以下「複製等」という。）の記録（個人情報を記録した帳票名又はファイル名、複製等した日、記録項目、本人の数、理由、使用者、記録媒体、廃棄日等）
　　エ　個人情報の持出による使用記録（個人情報を記録した帳票名又はファイル名、所定の保管場所から持ち出して使用した日、本人の数、理由、使用者、管理責任者の承認等）
　　オ　個人情報を甲に返却した記録（個人情報を記録した帳票名又はファイル名、返却日、返却方法、返却場所、返却を受けた本市職員氏名等）
　　カ　個人情報の廃棄記録（個人情報を記録した帳票名又はファイル名、廃棄日、廃棄方法、立会者氏名等）
（３）次に掲げる場合を除き、個人情報が記録される媒体を事務所の外に持ち出してはならないこと。
　　ア　訪問業務、配送などにより個人情報を事務所の外に持ち出して業務を行うことが本契約の目的である場合
　　イ　ア以外の場合において、やむを得ない理由があるとき。
（４）前号の場合において、同号の記録媒体を持ち出すときは、次のとおり盗難又は紛失の防止策を講ずること。
　　ア　持ち出す個人情報を必要最小限度に抑えること。
　　イ　電子情報として持ち出す場合は、第三者の目にふれても容易に個人が特定できないように暗号化等すること。
　　ウ　移送時の体制を明確にすること。
（５）次に掲げる情報セキュリティ対策を講じること。
　　ア　個人情報を記録した紙並びに機器及び電磁的記録媒体は、施錠管理するなど盗難対策を講じること。
　　イ　個人情報を記録した情報システムは、不正アクセス対策、不正プログラム対策、データ損失対策等を講じること。
　　ウ　個人情報にアクセスすることが認められる者の範囲を限定すること。
（６）本契約の業務に従事する者に対して個人情報保護対策や情報セキュリティ対策に関する研修及び指導を行うこと。

８　従事者の義務
　　本契約の業務に従事している者は、当該業務に関して知り得た個人情報の内容をみだりに他人に知らせ、又は不当な目的に利用してはならない。従事していた者についても同様とする。

９　漏えい等の報告等
　　乙は、本契約の履行に伴い知り得た個人情報の漏えい等その他の当該個人情報の安全の確保に係る事態が発生し、又は発生したおそれがあるときは、直ちに、当該事態が生じた旨を甲に書面により報告し、甲の指示に従わなければならない。本契約の終了後又は解除後においても同様とする。

１０　利用目的以外の目的のための利用・提供の禁止
　　乙は、甲の書面による承諾がある場合を除き、本契約の履行に伴い知り得た個人情報を、本契約の目的以外の目的のために自ら利用し、又は提供してはならない。

１１　再委託の制限
　　乙は、甲の書面による承諾がある場合を除き、本契約の業務（個人情報を取り扱う部分に限る。）の一部を第三者（乙の子会社（会社法（平成１７年法律第８６号）第２条第１項第３号に規定する子会社をいう。）である場合を含む。）に委託してはならない。この場合において、甲は、当該承諾をするときは、本特記仕様書の内容を乙の委託先に遵守させることを条件に付するものとする。

１２　複写又は複製の禁止
　　乙は、甲の書面による承諾がある場合を除き、本契約の履行に伴い知り得た個人情報を複写し、又は複製してはならない。

１３　個人情報の廃棄及び媒体の返却
　　乙は、本契約の履行に当たり甲（第１１項の規定により２以上の段階にわたる委託をしている場合は当該段階ごとの委託元又は当該各委託元を経由して甲）から提供を受けた個人情報又は本契約の履行に伴い乙自ら収集し、若しくは作成した個人情報については、本契約の終了後又は解除後、甲の指示に従い、遅滞なく、これらの個人情報が記録された媒体を返却し、若しくは引き渡し、又は当該個人情報を抹消、焼却、切断、溶解その他の方法により復元不可能な状態にして消去し、若しくは廃棄しなければならない。この場合において、その処理した結果を甲に書面により報告しなければならない。

１４　法令等に違反した場合における契約解除等
　　甲は、乙について、守秘義務違反その他の法令又は本契約に違反した行為があったときは、法令又は本契約の定めるところにより、契約解除、損害賠償請求その他の必要な措置を講ずることができる。

１５　本特記仕様書の遵守状況についての定期報告
　　甲は、乙が本契約を履行するに伴い知り得た個人情報の取扱いについて、本特記仕様書の遵守状況を確認するために必要な範囲で、乙に対して定期的に報告を求めることができる。この場合において、甲が本特記仕様書の義務等を遵守させるために必要な指示をしたときは、乙は、当該指示に従い速やかに是正措置を講じ、その内容を遅滞なく甲に報告しなければならない。

１６　監査等
　　甲は、本契約の履行に伴う個人情報の適切な管理の状況を確認又は検証する必要があると認めるときは、乙に対して立入調査その他の監査を実施することができる。乙は、当該監査のほか、個人情報保護委員会による立入調査などで甲が受けることとなるものについて協力を求められたときは、速やかに協力しなければならない。
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